A 360 approach to cyber insurance,

keeping your business
safe, secure and protected

Cyber Property Damage Wording .-

Your first call in the event of a cyber attack

ve <5 We are one of the largest, solely allocated in-
‘ house Cyber Claims teams in the market. We
Claims Service have a wealth of expertise, experienced and legal

professionals within our Cyber Claims team. We
write our own coverage pieces, which allows us to
assess your incident within 5 working days.

We are able to provide initial claims

assessments within 5 working days. Each claim

has a dedicated Claims Adjuster assigned to

your incident to work with you to resolution. Our specialist and experienced Cyber claims
handlers work with your dedicated incident
response manager and service providers to obtain
the facts necessary to determine whether your
claim is valid.

Canopius’ Cyber Claims Team will also
communicate with your insurance broker to provide
a prompt and clear assessment of the coverage
available for any incident. We will aim to respond

to any notification to the Cyber Response Service
within five working days with an initial claims
assessment.

WWW.cancpius.com
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Een integrale aanpak van cyberverzekering, zodat uw bedrijf veilig,
beveiligd en beschermd blijft.

Polisvoorwaarden voor dekking van materiele schade
door cyberincidenten v1.2

Schadeafhandeling
Binnen vijf werkdagen ontvangt u een eerste beoordeling van uw claim. Voor iedere claim wijzen
wij een vaste claimbehandelaar toe, die u begeleidt tot de claim is afgehandeld.

Uw eerste aanspreekpunt bij een cyberaanval

Wij beschikken over een van de grootste interne teams dat volledig is gespecialiseerd in
cyberclaims. Ons Cyber Claims Team bestaat uit ervaren cyber- en juridische professionals met
een schat aan expertise. Omdat wij onze eigen schadebeoordelingen uitvoeren, kunnen wij uw
schadegeval binnen vijf werkdagen beoordelen.

Onze gespecialiseerde en ervaren cyberclaimbehandelaars werken samen met uw vaste
incidentmanager en de betrokken dienstverleners om de benodigde feiten te verzamelen en vast
te stellen of uw schadeclaim voor vergoeding in aanmerking komt.

Daarnaast overlegt het Cyber Claims Team van Canopius met uw verzekeringsmakelaar om
snel en duidelijk vast te kunnen stellen welke dekking beschikbaar is voor het betreffende
incident. Na een melding bij onze Cyber Response Service ontvangt u binnen vijf werkdagen
een eerste beoordeling van uw claim.

WWW.canopius.com
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1. Inleiding

De polis is een verzekeringsovereenkomst tussen de verzekerde en de verzekeraar. De polis
bestaat uit dit document, het polisblad en eventuele aanhangsels. Al deze documenten moeten
in hun geheel en in samenhang met elkaar worden gelezen. De polis is een juridisch document
en dient zorgvuldig te worden gelezen.

In bepaalde onderdelen van de polis is vastgelegd dat de verzekerde toestemming van de
verzekeraar moet verkrijgen voordat de verzekerde kosten maakt. De polis beschrijft in welke
gevallen de verzekerde contact moet opnemen met de verzekeraar om vooraf toestemming te
verkrijgen van de verzekeraar voordat kosten worden gemaakt. De toestemming van de
verzekeraar voor het maken van kosten zal niet zonder redelijke grond worden geweigerd of
onredelijk worden vertraagd.

Termen die in dit document vetgedrukt en met hoofdletters zijn weergegeven, hebben een
specifieke betekenis in deze polis. Deze betekenissen worden uitgelegd in artikel 4
('Begripsbepalingen’) van de polis.

De verzekerde heeft dekking verkregen op grond van één of meer van de
verzekeringsclausules zoals opgenomen in artikel 2. Op het polisblad wordt vermeld of
dekking op grond van een verzekeringsclausule is ingekocht, evenals het verzekerde bedrag
of de sublimiet en het eigen risico van de betreffende verzekeringsclausule. Indien voor een
verzekeringsclausule geen dekking is ingekocht, is het betreffende onderdeel van de polis niet
van toepassing.
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2. Verzekeringsclausules

De verzekeraar stemt ermee in de verzekerde te vergoeden voor de volgende
schadegevallen:

a) Materiéle schade die rechtstreeks voortvloeit uit een cyberaanval of verstoring van
een satellietsysteem.

b) Schade en verdedigingskosten als gevolg van een claim die voortvloeit uit
aanvaringsaansprakelijkheid die rechtstreeks het gevolg is van een cyberaanval.

De verzekeraar vergoedt de verzekerde tot het op het polisblad vermelde verzekerde bedrag
voor zover het bedrag het eigen risico overschrijdt, met inachtneming van de voorwaarden van
deze polis.

Uitsluitend voor de toepassing van deze polis geldt dat de verzekerde de materiéle schade
voor het eerst moet hebben vastgesteld binnen de verzekeringsperiode of, indien van
toepassing, binnen de toepasselijke verlengde meldingsperiode. De verzekeraar dient
overeenkomstig de voorwaarden van deze polis in kennis te worden gesteld gesteld van elk
schadegeval.
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3. Uitzonderingen

De verzekeraar is niet aansprakelijk voor:

Handelingen of nalatigheden buiten de dekking
Elke verzekerde gebeurtenis, met inbegrip van daarmee verband houdende of daaruit
voortvloeiende verzekerde gebeurtenissen, die:

a) door de verzekerde voor het eerst is vastgesteld (maar niet aan de verzekeraar is
gemeld) voor de aanvang van de verzekeringsperiode; of

b) pas is vastgesteld nadat de verzekeringsperiode of de toepasselijke verlengde
meldingsperiode is verstreken.

Lichamelijk letsel
Schadegevallen die verband houden met, voortvloeien uit of waarvan wordt gesteld dat deze
verband houden met of voortvloeien uit lichamelijk letsel.

Hardwarevervanging (bricking)
Verlies, schade, aansprakelijkheid of kosten die direct of indirect verband houden met,
voortvloeien uit of waarvan wordt gesteld dat deze verband houden met of voortvloeien uit een
gebeurtenis die of incident dat geen fysieke schade veroorzaakt aan een verzekerd eigendom.
Niettegenstaande enige andere bepaling in deze polis geldt voor de toepassing van deze
uitsluiting het volgende:
a. Gegevens, programma's of software worden niet aangemerkt als een verzekerd
eigendom; en
b. verlies van gebruik, verlies van betrouwbaarheid, verminderde of beperkte functionaliteit
van een verzekerd eigendom, waarbij geen sprake is van fysieke schade, wordt niet
aangemerkt als materiéle schade.

Contractuele aansprakelijkheid

Schadegevallen die verband houden met, voortvloeien uit of waarvan wordt gesteld dat deze
verband houden met of voortvloeien uit enige contractuele aansprakelijkheid, garantie of
verplichting, dan wel uit enige schending van een contract of overeenkomst, zowel mondeling
als schriftelijk aangegaan. Deze uitsluiting is echter niet van toepassing op de aansprakelijkheid
van de verzekerde die ook zou hebben bestaan indien het betreffende contract of de
betreffende overeenkomst niet zou zijn aangegaan.

Overmacht

Schadegevallen die verband houden met, voortvloeien uit of waarvan wordt gesteld dat deze
verband houden met of voortvloeien uit brand, rook, explosie, blikseminslag, storm,
overstroming, aardbeving, vulkaanuitbarsting, vioedgolf, aardverschuiving, hagel, natuurramp of
enige andere soortgelijke gebeurtenis, ongeacht de oorzaak, alsmede gevolgschade die daaruit
voortvloeit of waarvan wordt gesteld dat deze daaruit voortvloeit. Deze uitsluiting is echter niet
van toepassing op een schadegeval dat anderszins onder deze polis is gedekt en dat
voortvloeit uit een cyberaanval.
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Insolventie
Schadegevallen die verband houden met, voortvloeien uit of waarvan wordt gesteld dat deze
verband houden met of voortvloeien uit insolventie of faillissement van de verzekerde.

Verzekerde tegen verzekerde
ledere betaling voor een schadegeval die door of namens een verzekerde wordt gedaan aan
een andere verzekerde.

Opzettelijke handelingen

Schadegevallen die voortvloeien uit feitelijke of vermeende opzettelijke, bewuste, moedwillige,
kwaadwillige, roekeloze, oneerlijke, frauduleuze of strafbare handelingen of nalatigheden van de
verzekerde.

Deze uitsluiting is niet van toepassing wanneer de opzettelijke, bewuste, moedwillige,
kwaadwillige, roekeloze, oneerlijke, frauduleuze of strafbare handelingen of nalatigheden
hebben plaatsgevonden zonder medeweten of toestemming van enig lid van de
controlegroep.

Deze uitsluiting is evenmin van toepassing op schadegevallen die voortvioeien uit feitelijke of
vermeende opzettelijke, bewuste, moedwillige, kwaadwillige, roekeloze, oneerlijke, frauduleuze
of strafbare handelingen of nalatigheden van een door de verzekerde ingeschakelde externe
dienstverlener, mits de leden van de controlegroep niet op de hoogte waren van de feitelijke
of vermeende handeling die tot het schadegeval heeft geleid. Indien een lid van de
controlegroep wel op de hoogte was van de feitelijke of vermeende handeling van de externe
dienstverlener, is deze uitsluiting van toepassing. Deze bepaling doet geen afbreuk aan het
recht van de verzekerde om verhaal te halen op de door de verzekerde ingeschakelde externe
dienstverleners.

Wet- en regelgeving

Elk bedrag dat de verzekeraar niet mag dekken op grond van toepasselijke wet- of regelgeving,
waarbij het recht van het rechtsgebied dat de meest gunstige dekking toestaat van toepassing
is.

Verlies van gelden/Handelsaansprakelijkheid
Schadegevallen als gevolg van:

a. verlies, diefstal, waardevermindering of de werkelijke waarde van valuta, elektronische
geldoverdrachten, effecten of andere waardepapieren (waaronder elektronische
certificaten, coupons, cadeaubonnen en vouchers); of

b. handelsverliezen of aansprakelijkheden (met inbegrip van provisies en kosten) als gevolg
van koersschommelingen van aandelen, effecten of valuta op financiéle markten of
beurzen; of

c. iedere betaling of andere tegenprestatie die het totale overeengekomen of redelijkerwijs
te verwachten bedrag overschrijdt, met inbegrip van, maar niet beperkt tot het inwisselen
van coupons, prijskortingen, prijzen of beloningen voor een bedrag dat hoger is dan hun
nominale waarde.
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Mechanische, elektrische of infrastructurele storingen

Schadegevallen die verband houden met, voortvloeien uit of waarvan wordt gesteld dat deze
verband houden met of voortvloeien uit een storing, onderbreking of achteruitgang in de werking
van:

a. energie- of nutsvoorzieningen, met inbegrip van elektrische storingen, spanningsdalingen,
stroomuitval, kortsluiting, inductie, spanningsschommelingen of andere onderbrekingen,
tenzij deze energie- of nutsvoorzieningen onder de directe operationele controle van de
verzekerde of een externe dienstverlener staan; of

b. satellieten; of

c. telecomdiensten, tenzij deze telecomdiensten onder de directe operationele controle van
de verzekerde of een externe dienstverlener staan; of

d. landelijke telecom- of energie-infrastructuur, ongeacht wie daarover de operationele
controle uitoefent.

Deze uitsluiting is niet van toepassing op schadegevallen die voortvloeien uit een verstoring
van een satellietsysteem die uitdrukkelijk onder de dekking van deze polis valt.

Opioiden
Schadegevallen die voortvloeien uit, gebaseerd zijn op, toe te schrijven zijn aan of op enigerlei
wijze verband houden met:
a. de productie, marketing, distributie of verkoop van opioiden.
b. medische fouten, met inbegrip van, maar niet beperkt tot het verlenen of nalaten van het
verlenen van medische professionele diensten, behandelingen of adviezen.

Octrooi en bedrijfsgeheim

Schadegevallen die verband houden met, voortvloeien uit of waarvan wordt gesteld dat deze
verband houden met of voortvloeien uit een inbreuk op octrooien of het onrechtmatig verkrijgen
of gebruiken van bedrijfsgeheimen.

Verontreinigende stoffen

Schadegevallen die verband houden met, voortvloeien uit of waarvan wordt gesteld dat deze
verband houden met of voortvloeien uit de feitelijke, vermeende of dreigende aanwezigheid,
uitstoot, verspreiding, lozing, vrijkoming of ontsnapping van een verontreinigende stof; of een
richtlijn of verzoek van een overheidsinstantie of toezichthouder om een verontreinigende stof
te testen, te monitoren, op te ruimen, te verwijderen, in te dammen, te behandelen, te ontgiften
of te neutraliseren, dan wel om op enigerlei wijze te reageren op de gevolgen van een
verontreinigende stof of deze te beoordelen.

Productterugroeping

Alle kosten of uitgaven die verband houden met of gemaakt worden door een persoon of entiteit
om een product, met inbegrip van een technologisch product, van de markt te halen of terug te
roepen, of die voortvloeien uit verlies van gebruik als gevolg van het uit de handel nemen of de
terugroepactie.
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Radioactieve besmetting
Schadegeval, verlies, aansprakelijkheid of kosten die direct of indirect zijn veroorzaakt door,
hebben bijgedragen aan of voortvloeien uit:
a. ioniserende straling afkomstig van of besmetting door radioactiviteit afkomstig van
nucleaire brandstof, nucleair afval of de verbranding van nucleaire brandstof; of
b. de radioactieve, giftige, explosieve of andere gevaarlijke of verontreinigende
eigenschappen van een nucleaire installatie, reactor of andere nucleaire installatie of een
nucleair onderdeel daarvan; of
c. een wapen of apparaat waarin gebruik wordt gemaakt van atoom- of kernsplijting en/of -
fusie of een soortgelijke reactie, dan wel van radioactieve kracht of radioactief materiaal;
of
d. de radioactieve, giftige, explosieve of andere gevaarlijke of verontreinigende
eigenschappen van radioactief materiaal. De uitsluiting in deze subclausule is niet van
toepassing op radioactieve isotopen, anders dan nucleaire brandstof, wanneer dergelijke
isotopen worden voorbereid, vervoerd, opgeslagen of gebruikt voor commerciéle,
agrarische, medische, wetenschappelijke of andere vergelijkbare vreedzame doeleinden;
of
e. een chemisch, biologisch, biochemisch of elektromagnetisch wapen.

Handhaving van regelgeving

Schadegevallen die verband houden met, voortvloeien uit of waarvan wordt gesteld dat deze
verband houden met of voortvloeien uit maatregelen die worden genomen om te voldoen aan
door de overheid opgelegde wettelijke verplichtingen inzake beveiliging.

Sancties

Elk schadegeval of elke uitkering op grond van deze overeenkomst, voor zover het verlenen
van een dergelijke dekking, het betalen van een dergelijke claim of het verstrekken van een
dergelijke uitkering ertoe zou leiden dat de verzekeraar wordt blootgesteld aan sancties,
verboden of beperking op grond van resoluties van de Verenigde Naties of handels- of
economische sancties, wetten of regelgeving van de Europese Unie, het Verenigd Koninkrijk of
de Verenigde Staten van Amerika.

Effecten/Aansprakelijkheid van bestuurders en leidinggevenden

Schadegevallen die verband houden met, voortvloeien uit of waarvan wordt gesteld dat deze
verband houden met of voortvloeien uit de aankoop, verkoop, aanbieding van of het werven van
een aanbod tot aankoop of verkoop van effecten, met inbegrip van elke daadwerkelijke of
vermeende schending van de Securities Act van 1933 of de Securities Exchange Act van 1934
((met inbegrip van latere wijzigingen daarop of enige daaronder uitgevaardigde regels of
voorschriften), of enige andere vergelijkbare wet (met inbegrip van ongeschreven recht),
regelgeving of wettelijke bepaling, ongeacht of deze op lokaal, staats- of federaal niveau of door
een buitenlandse jurisdictie is vastgesteld; of elke vordering van een aandeelhouder of een
afgeleide rechtsvordering van een aandeelhouder waarin een schending van verplichtingen door
een bestuurder of leidinggevende van de verzekerde wordt gesteld, of waarin toegang wordt
gevraagd tot boeken, administratie of andere gegevens.
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Ongerechtvaardigde verrijking

Schadegevallen die verband houden met, voortvloeien uit of waarvan wordt gesteld dat deze
verband houden met of voortvloeien uit het verkrijgen van winst, beloning of financieel voordeel
door de verzekerde waarop de verzekerde wettelijk geen recht had, met uitzondering van
bedragen die door de verzekeraar onder deze polis aan de verzekerde of ten behoeve van de
verzekerde zijn betaald, totdat een rechter, arbitragecommissie of bemiddelaar, dan wel een
overheidsinstantie, regelgevende instantie of bestuursorgaan vaststelt dat de verzekerde
daarop geen recht had of de verzekerde erkent dat hij daarop geen recht had. Indien dit
gebeurt, is de verzekerde verplicht het door de verzekeraar aan de verzekerde of namens de
verzekerde betaalde bedrag terug te betalen.

Waarde van gegevens

Bedragen die betrekking hebben op de waarde van gegevens voor de verzekerde of een
andere partij, ook indien dergelijke gegevens niet kunnen worden gereconstrueerd, verzameld
of samengesteld.

Uitsluiting voor oorlog en cyberoperaties
Schadegevallen, claims of verlies voortvloeiend:

1.1. direct of indirect uit oorlog;
1.2. uit een cyberoperatie die wordt uitgevoerd als onderdeel van een oorlog; of
1.3. uit een cyberoperatie waardoor een soevereine staat een getroffen staat wordt.

Met dien verstande dat artikel 1.3 niet van toepassing is op de directe of indirecte gevolgen van
een cyberoperatie op een computersysteem dat door de verzekerde of diens externe
dienstverleners wordt gebruikt en dat zich niet fysiek in een getroffen staat bevindt, maar wel
door een cyberoperatie wordt getroffen.
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4. Begripsbepalingen

Maximale uitkering
Het maximale bedrag dat de verzekeraar gedurende verzekeringsperiode aan de verzekerde
uitkeert. De maximale uitkering staat vermeld op het polisblad.

Aanvraag

Het materiaal dat door de verzekeringnemer of namens de verzekeringnemer aan de
verzekeraar is verstrekt in verband met de acceptatie van deze polis. De aanvraag wordt
geacht bij deze polis te zijn gevoegd en daarvan deel uit te maken.

Lichamelijk letsel

Lichamelijk letsel, ziekte, aandoening of overlijden van een persoon, met inbegrip van psychisch
leed of emotionele schade die voortvloeit uit dergelijk lichamelijk letsel, ziekte, aandoening of
overlijden.

Zakelijke activiteiten
De commerciéle activiteiten van de verzekerde, met inbegrip van het aanbieden van producten,
diensten of activiteiten in het kader van handel en commercie.

Claim
Een van de volgende tegen de verzekerde gerichte handelingen:

a. Een schriftelijke vordering tot staken en gestaakt houden, compensatie,
schadevergoeding of het verkrijgen van een rechterlijk bevel of verbod; of

b. Een schriftelijke kennisgeving van het voornemen om een gerechtelijke, arbitrage-,
bemiddelings- of geschillenbeslechtingsprocedure te starten; of

c. Het aanhangig maken van een gerechtelijke, arbitrage- of
geschillenbeslechtingsprocedure, dan wel het inroepen van een pre-action protocol; of

d. Een verzoek om een toepasselijke verjaringstermijn op te schorten of daarvan afstand te
doen.

Aanvaringsaansprakelijkheid

Een aanvaring tussen een schip en een haven, dok, kade, steiger of ander roerende of
onroerende zaak, met inbegrip van de daarop aanwezige eigendommen, die rechtstreeks het
gevolg is van een cyberaanval.

Computersysteem

Onderling verbonden elektronische, draadloze, web- of vergelijkbare systemen die worden
gebruikt voor het verwerken van gegevens of informatie in analoge, digitale, elektronische of
draadloze vorm, met inbegrip van, maar niet beperkt tot computers, computerapparatuur,
gegevensdragers, back-upvoorzieningen, bedieningssystemen, besturingssystemen,
netwerksystemen, hardware, websites, e-mailsystemen, intranet, industriéle
besturingssystemen, SCADA-systemen en mobiele apparaten.
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Cyberaanval

Elke ongeoorloofde toegang tot of gebruik van de computersystemen van de verzekerde of
computersystemen van een door de verzekerde ingeschakelde externe dienstverlener (met
inbegrip van, maar niet beperkt tot kwaadaardige code en denial-of-service-aanvallen),
ongeacht of dit onderdeel is van een specifiek gerichte aanval of een algemeen verspreide
aanval, waaronder mede begrepen als gevolg van cyberterrorisme.

Cyberoperatie

Het gebruik van een computersysteem door, in opdracht van of onder toezicht van een
soevereine staat, met als doel informatie in een computersysteem van of in een andere
soevereine staat te verstoren, de toegang ertoe te verhinderen, de werking ervan te
verminderen, te manipuleren of te vernietigen.

Cyber Response Team
De adviseurs die de verzekerde bijstaan indien een verzekerde gebeurtenis zich voordoet of
vermoedelijk heeft voorgedaan. De contactgegevens staan vermeld op het polisblad.

Cyberterrorisme

Een handeling of reeks handelingen van een persoon of groep(en) personen, al dan niet alleen
handelend of namens of in verband met een of meer organisaties, die worden gepleegd met
politieke, religieuze of ideologische doeleinden. Dit omvat, maar is niet beperkt tot de intentie om
een regering te beinvloeden en/of het publiek angst aan te jagen, door middel van activiteiten
die elektronisch of anderszins worden uitgevoerd en die gericht zijn op de vernietiging,
verstoring of ondermijning van communicatie- en informatiesystemen, infrastructuur, computers,
het internet, telecommunicatie of elektronische netwerken en/of de inhoud daarvan, dan wel op
sabotage en/of dreiging daarmee. Cyberterrorisme omvat geen activiteiten die bijdragen aan of
ondersteuning bieden aan militaire acties, oorlog of oorlogshandelingen.

Gegevens
Informatie die elektronisch is opgeslagen in een computersysteem, met inbegrip van
computerprogramma's, software en firmware. Gegevens omvatten geen hardware.

Gegevensdragers

Elk verzekerd eigendom waarop gegevens kunnen worden opgeslagen, maar niet de
gegevens zelf.
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Schadevergoeding
Elke financiéle toekenning of schikking ten gunste van een derde partij, met inbegrip van rente
vOOr en na een rechterlijke uitspraak en de proceskosten van de eiser die de verzekerde moet
betalen. Schadevergoeding omvat niet:
a. strafrechtelijke boetes of sancties; of
b. verhoogde, punitieve en exemplarische schadevergoedingen, tenzij deze verzekerbaar
zijn volgens het recht van een rechtsgebied dat de meest gunstige dekking toestaat; of
c. eerdere of toekomstige royalty's of winsten, restitutie of terugbetaling van de winsten van
de verzekerde; of
d. onbetaalde licentievergoedingen; of
e. forfaitaire schadevergoedingen waarbij het bedrag van de forfaitaire schadevergoeding
waarvoor de verzekerde aansprakelijk is (zoals overeengekomen in het contract) hoger
is dan het bedrag waarvoor de verzekerde aansprakelijk zou zijn geweest zonder die
contractuele overeenkomst;
f. bedragen waarvoor de verzekerde niet aansprakelijk is of waarvoor geen rechtsvordering
tegen de verzekerde kan worden ingesteld; of
g. kosten voor het naleven van rechterlijke bevelen die een verbod of andere niet-geldelijke
maatregelen opleggen; of
h. terugbetaling of verrekening van de vergoedingen, kosten of commissies van de
verzekerde voor goederen of diensten die reeds zijn geleverd of waarvan de levering
contractueel is overeengekomen; of
i. door toezichthouders opgelegde boetes en sancties; of
j- PCl-boetes, -sancties en -heffingen.

Eigen risico
Het bedrag dat door de verzekerde moet worden betaald voordat de verzekeraar op grond van
de polis tot uitkering overgaat. Het eigen risico staat vermeld op het polisblad.

Verdedigingskosten

De redelijke en noodzakelijke juridische kosten en uitgaven (met uitzondering van de interne
kosten en uitgaven van de verzekerde) die met voorafgaande schriftelijke toestemming van de
verzekeraar zijn gemaakt in verband met het onderzoeken, verdedigen of schikken van een
claim.

Onder verdedigingskosten wordt niet verstaan de kosten met betrekking tot onderzoek
door de toezichthouder, kosten met betrekking tot PClI DSS-claims, salarissen,
overheadkosten of andere interne kosten of uitgaven die de verzekerde maakt voor de tijd die
de verzekerde of de werknemers van de verzekerde besteden aan het verlenen van
medewerking aan onderzoeken of het beantwoorden van klachten van klanten.

Vastgesteld
Vastgesteld door een lid van de controlegroep.

Verstoring
Volledige of gedeeltelijke onderbreking of vermindering van de dienstverlening.
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Werknemers

Een persoon die op grond van een arbeidsovereenkomst voor de verzekerde op permanente,
deeltijdse of tijdelijke basis werkzaam is (met uitzondering van partners of bestuurders) of elke
persoon die namens de verzekerde, in opdracht van de verzekerde en/of onder de directe
controle van de verzekerde werkt. Hieronder vallen ook personen die werkervaring opdoen of
stage lopen (betaald of onbetaald).

Verlengde meldingsperiode

De extra periode waarin de verzekerde de verzekeraar op de hoogte kan stellen van een
schadegeval nadat de verzekeringsperiode is verstreken. Indien de polis wordt opgezegd of
niet wordt verlengd en indien geen vervangende verzekering voor deze polis wordt afgesloten,
heeft de verzekerde het recht om gedurende 60 dagen alsnog te voldoen aan de
meldingsverplichtingen zoals opgenomen in het artikel Voorwaarden (5), voor zover het een
verzekerde gebeurtenis betreft die zich voor het einde van de polis heeft voorgedaan. Deze
periode kan door de verzekeringnemer worden verlengd indien de verzekerde binnen 30
dagen na de datum van opzegging of niet-verlenging van de polis een aanvullende premie
betaalt, zoals vermeld op het polisblad.

De verlengde meldingsperiode is alleen van toepassing op de verzekeringsclausules die op
het polisblad zijn vermeld. De maximale uitkering voor de verlengde meldingsperiode maakt
deel uit van en komt niet bovenop de maximale uitkering voor de verzekeringsperiode. Bij
aanvang van de verlengde meldingsperiode wordt de volledige premie geacht te zijn verdiend.
Indien de verzekerde de verlengde meldingsperiode om welke reden dan ook beéindigt voor
het verstrijken van de duur ervan, is de verzekeraar niet verplicht tot terugbetaling van premie
die voor de verlengde meldingsperiode is betaald. Alle kennisgevingen en premiebetalingen
met betrekking tot de verlenging van de verlengde meldingsperiode dienen te worden gericht
aan de verzekeraars via de entiteit die op het polisblad is vermeld.

Firmware
Software die is ingebed in hardware die eigendom is van of onder de controle staat van de
verzekerde (en die laag-niveaucontrole biedt over die specifiecke hardware).

Hardware
De fysieke onderdelen van een computersysteem. Hardware omvat loT (internet der
dingen)-apparaten.

Getroffen staat

Een soevereine staat waar een cyberoperatie een grote nadelige invloed heeft gehad op het
functioneren van die soevereine staat als gevolg van een verstoring van de beschikbaarheid,
integriteit of levering van een essentiéle dienst in die soevereine staat en/of van de veiligheid of
defensie van die soevereine staat.

Incidentmanager
De persoon die leiding geeft aan het Cyber Response Team, zoals vermeld op het polisblad.

loT (internet der dingen)-apparaten

Alle fysieke apparaten die zijn voorzien van technologie waarmee via internet kan worden
gecommuniceerd.
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Verzekerde gebeurtenis
Een cyberaanval of verstoring van een satellietsysteem.

Verzekerd eigendom

Hieronder vallen schepen en geleasede apparatuur die eigendom zijn van de verzekerde of
onder de zorg, de bewaring en het beheer van de verzekerde vallen en die als zodanig zijn
vermeld in de bij deze polis behorende waardelijst, alsmede alle eigendommen die onder de
automatische dekking vallen. Verzekerd eigendom omvat echter niet:

a. grond en grondwaarden,;

b. alle vervoermiddelen voor vervoer over land, met inbegrip van voertuigen, locomotieven
en rollend materieel;

c. energieleidingen of pijpleidingen die zich niet op het terrein van de verzekerde bevinden;

d. een gebouw of constructie, alsmede de daarin aanwezige eigendommen, indien dat
gebouw of die constructie meer dan dertig (30) opeenvolgende dagen leegstaat, niet in
gebruik is of buiten bedrijf is gesteld;

e. eigendommen tijdens vervoer, met dien verstande dat deze uitsluiting niet van toepassing
is zolang deze eigendommen zich op het terrein van de verzekerde bevinden;

f. vliegtuigen en andere luchtvaartuigen, andere vaartuigen dan de in de waardelijst
vermelde schepen, ruimtevaartuigen en satellieten;

g. dieren, planten en alle levende wezens van alle soorten;

h. Eigendommen van derden die niet in de waardelijst zijn vermeld en niet door de
verzekeraars zijn geaccepteerd, met inbegrip van, maar niet beperkt tot eigendommen
van leveranciers, klanten en verkopers; of

i. de economische of marktwaarde van gegevens, die het voorwerp van commerciéle of
economische transacties kunnen zijn, waaronder in het bijzonder de verwerking, opslag
en uitwisseling daarvan;

j- gegevens, programma's, firmware of software.

Verzekeraar(s)
De onderneming die deze polis heeft onderschreven.

Verzekerde(n) De:

a. verzekeringnemer; of

b. elke dochteronderneming; of

c. elke werknemer, bestuurder of functionaris van de verzekeringnemer of
dochteronderneming, maar uitsluitend met betrekking tot handelingen, fouten of
nalatigheden die zijn begaan of waarvan wordt beweerd dat ze zijn begaan, in hun
hoedanigheid als zodanig; of

d. elke verzekeringsagent of zelfstandige opdrachtnemer, met inbegrip van distributeurs,
licentiehouders en sublicentiehouders, maar uitsluitend wanneer deze handelt namens, in
opdracht van of onder toezicht van de verzekeringnemer of een dochteronderneming; of

e. indien de verzekeringnemer of een dochteronderneming een maatschap/vennootschap
onder firma, limited liability partnership (LLP) of besloten vennootschap is, dan is elke
beherende vennoot, directeur, aandeelhouder of eigenaar daarvan aansprakelijk, maar
uitsluitend met betrekking tot handelingen, fouten of nalatigheden die zijn begaan of waarvan
wordt beweerd dat ze zijn begaan in hun hoedanigheid als zodanig; of

f. elke entiteit die op grond van een contract als verzekerde onder deze polis dient te worden
aangemerkt, maar uitsluitend met de voorafgaande schriftelijke toestemming van de
verzekeraar en uitsluitend met betrekking tot handelingen van een hiervoor genoemde partij
waarvoor onder deze polis overigens dekking bestaat.
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Verzekeringsclausules
De dekkingsonderdelen die door de verzekerde zijn afgesloten, zoals vermeld op het polisblad.

Geleasede apparatuur

Apparatuur en uitrusting die geen eigendom zijn van de verzekerde maar die voor gebruik op
het schip zijn geinstalleerd en waarvoor de verzekerde aansprakelijkheid heeft aanvaard,
ongeacht of dergelijke apparatuur en uitrusting dient als navigatie- of
communicatiehulpmiddelen of anderszins, vallen onder alle voorwaarden van deze polis. In
geen geval zal de aansprakelijkheid van de verzekeraar echter de contractuele
aansprakelijkheid van de verzekerde voor dergelijke apparatuur of uitrusting overschrijden. Al
dergelijke apparatuur of uitrusting die op het schip is geinstalleerd maar geen eigendom is van
de verzekerde, wordt opgenomen in de overeengekomen verzekerde waarde van het schip.

Verzekerd(e) bedrag(en)

Het maximale bedrag dat door de verzekeraar wordt uitgekeerd voor elke
verzekeringsclausule die op het polisblad is vermeld. De verzekerde bedragen staan
vermeld op het polisblad.

Schadegeval/Schadegevallen
Alle materiéle schade, schadevergoedingen en verdedigingskosten als gevolg van een
claim die voortvloeit uit aanvaringsaansprakelijkheid, met uitzondering van:
a. kosten die ertoe leiden dat een computersysteem een hoger functionaliteitsniveau heeft
dan voor de betreffende verzekerde gebeurtenis; of
b. Kosten die zijn gemaakt om fouten in softwareprogramma's of kwetsbaarheden in het
computersysteem op te sporen, te patchen of te verhelpen, met uitzondering van kosten
die voortvloeien uit de omschreven verzekerde gebeurtenis.

Lid van de controlegroep

De chief executive officer, de chief information officer, de chief technology officer, de chief
security officer, de chief privacy officer, de bedrijfsjurist, de risicomanager van de verzekerde,
dan wel personen die een functioneel gelijkwaardige positie bekleden.

Verzekeringnemer
De entiteit die als zodanig op het polisblad is vermeld.

Opioid
Elke opioide of opiaatachtige stof, met inbegrip van, maar niet beperkt tot codeine, fentanyl,
hydrocodon, hydromorfon, meperidine, methadon, morfine, oxycodon, OxyContin,
buprenorfine/naloxon of een:
a. vervangend generiek middel of alternatief;
b. derivaat daarvan;
c. verdovend middel met een vergelijkbare chemische formule, structuur of werking; of
d. afbraakproduct daarvan.

Externe dienstverlener

Een externe opdrachtnemer of onderneming die door de verzekerde op grond van een
schriftelijk contract is ingehuurd om informatietechnologiediensten aan de verzekerde of
namens de verzekerde te leveren. Externe dienstverlener omvat ook cloudserviceproviders.
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Polis
Dit document, het polisblad en eventuele aanhangsels die tussen de verzekerde en de
verzekeraar zijn overeengekomen.

Verzekeringsperiode
De periode waarin de polis van kracht is, zoals vermeld op het polisblad of zoals gewijzigd
door een eerdere beéindigingsdatum.

Verontreinigende stof
Elke vorm van verontreiniging of besmetting, met inbegrip van:

a. rook, damp, roet, gas, zuur, alkali, chemicalién of afvalstoffen;

b. ioniserende straling of besmetting door radioactiviteit van nucleaire brandstof of van
nucleair afval van de verbranding van nucleaire brandstof, of radioactieve, giftige,
explosieve of andere gevaarlijke eigenschappen van een explosieve nucleaire
samenstelling of nucleaire component daarvan;

c. schimmel, meeldauw, sporen, zwammen, mycotoxinen, organische ziekteverwekkers of
andere micro-organismen,;

d. een elektromagnetisch veld, elektromagnetische straling of elektromagnetisme;

e. asbest, asbestvezels of asbeststof; of

f. alle vaste, vloeibare, gasvormige of thermische irriterende of verontreinigende stoffen.

Materi€le schade
De volgende kosten die door de verzekerde zijn gemaakt als rechtstreeks gevolg van fysiek
verlies of fysieke schade van een verzekerd eigendom, met inbegrip van:
a) reparatie van schepen;
b) totaalverlies van schepen,;
kosten van schadebeperkende maatregelen;
berging; en
averij-grosse.

c
d
e

N N N N

Verstoring van een satellietsysteem

Hieronder wordt een gebeurtenis verstaan waarbij een downlink wordt gestoord door middel van
jamming of spoofing en die een wereldwijd navigatiesatellietsysteem of een regionaal
satellietaugmentatiesysteem beinvioedt en die rechtstreeks gevolgen heeft voor het
computersysteem van een verzekerde.

Polisblad

Hieronder wordt het document verstaan waarop de voor de verzekerde beschikbare dekking
onder de polis wordt bevestigd. Op het polisblad staan onder meer de verzekerde bedragen
en het eigen risico vermeld.

Software
Computerprogramma's of elektronische instructies (met inbegrip van, maar niet beperkt tot
applicaties, data, informatie en scripts) die door een computer of apparaat worden gebruikt.

Sublimieten

De afzonderlijke limiet die op het polisblad is vermeld voor een specifieke
verzekeringsclausule. De sublimiet is lager dan de op het polisblad vermelde maximale
uitkering.
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Dochteronderneming
Elke onderneming waarin de verzekeringnemer:

a. meer dan de helft van het uitgegeven aandelenkapitaal bezit; of
b. meer dan de helft van de stemrechten kan uitoefenen; of
c. anderszins de samenstelling van de raad van bestuur bepaalt.

Schepen

De schepen die eigendom zijn van de verzekerde of onder de zorg, de bewaring en het beheer
van de verzekerde vallen en die als zodanig zijn vermeld in de bij deze polis horende
waardelijst. Onder schepen wordt niet verstaan:

a. de economische of marktwaarde van gegevens, die het voorwerp van commerciéle of
economische transacties kunnen zijn, waaronder in het bijzonder de verwerking, opslag
en uitwisseling daarvan;

b. gegevens, programma's, firmware of software.

Oorlog

Het gebruik van fysiek geweld door een soevereine staat tegen een andere soevereine staat of
als onderdeel van een burgeroorlog, rebellie, revolutie, opstand of militaire of andere
machtsovername, ongeacht of de oorlog is verklaard.
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5. Voorwaarden

(i) Melding van een claim

De verzekerde dient de verzekeraars zo spoedig als redelijkerwijs mogelijk nadat de
verzekerde gebeurtenis is vastgesteld of nadat de verzekerde zich bewust is geworden van
een handeling, feit of omstandigheid die tot een schadegeval kan leiden, daarvan in kennis te
stellen. De kennisgeving dient te worden gedaan door contact op te nemen met de verzekeraar
via de gegevens op het polisblad.

(i) Bijstand, medewerking en gedrag bij claims

De verzekerde dient bijstand te verlenen aan en mee te werken met de verzekeraar of door de
verzekeraar aangestelde vertegenwoordigers. Dit omvat medewerking en bijstand bij het
onderzoek naar en het verstrekken of veiligstellen van documentatie, informatie of ander fysiek
bewijsmateriaal met betrekking tot een verzekerde gebeurtenis.

De verzekerde dient dergelijke informatie tijdig te verstrekken en tijdig te reageren op alle
relevante correspondentie, communicatie, verzoeken, vorderingen, kennisgevingen van
uitspraken, verwijzingen, processtukken, indieningen, kennisgevingen van hoorzittingen,
bevelen of andere correspondentie tijdens de afwikkelingsprocedure (met inbegrip van
communicatie van een rechtbank, bemiddelaar, mediator of arbiter). De verzekeraar kan de
verzekerde ook verzoeken een standpuntverklaring, getuigenverklaring, deskundigenrapport of
juridisch of quasi-juridisch document of rapport te overleggen.

(i) Plicht van de verzekerde (schadebeperkende maatregelen)

Bij een schadegeval zijn de verzekerde en diens werknemers en verzekeringsagenten
verplicht om alle maatregelen te nemen die redelijkerwijs nodig zijn om schade die onder deze
polis voor vergoeding in aanmerking komt te voorkomen of te beperken. Met inachtneming van
de onderstaande bepalingen draagt de verzekeraar bij in de kosten die de verzekerde, diens
werknemers of verzekeringsagenten redelijkerwijs hebben gemaakt voor het nemen van
dergelijke maatregelen. Averij-grosse, hulploon (behalve zoals bepaald in het onderstaande
artikel) en kosten in verband met aanvaring, verdediging of aanval (met uitzondering van een
cyberaanval) komen niet voor vergoeding in aanmerking als averij-grosse of hulploon.
Maatregelen die door de verzekerde of de verzekeraar worden genomen teneinde het
verzekerde belang te redden, te beschermen of terug te verkrijgen, worden niet beschouwd als
een afstanddoening of aanvaarding van abandonnement en doen evenmin anderszins afbreuk
aan de rechten van de partijen.

Wanneer op grond van deze voorwaarde kosten worden gemaakt, is de aansprakelijkheid onder
deze polis beperkt tot dat deel van deze kosten dat in dezelfde verhouding staat tot de totale
kosten als de verzekerde waarde staat tot de waarde van het schip zoals hierin vermeld, of tot
de waarde van het schip in onbeschadigde staat op het moment van de gebeurtenis die tot de
kosten heeft geleid, indien de waarde in onbeschadigde staat die waarde overstijgt. Indien de
verzekeraar een claim wegens totaalverlies heeft erkend en het onder deze verzekering
verzekerde eigendom is gered, zijn de voorgaande voorwaarden niet van toepassing, tenzij de
kosten van schadebeperkende maatregelen hoger zijn dan de waarde van het geredde
eigendom. In dat geval zijn de voorwaarden uitsluitend van toepassing op dat deel van de
kosten dat die waarde overstijgt.
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(iii) Fraude

Indien de verzekerde een schadegeval meldt waarvan de verzekerde weet dat deze vals of
frauduleus is, hetzij ten aanzien van het geclaimde bedrag, hetzij anderszins, kunnen
verzekeraars naar eigen goeddunken deze polis met terugwerkende kracht ongeldig verklaren
en verliest de verzekerde ieder recht op uitkering onder deze polis. Verzekeraars kunnen er
naar eigen goeddunken ook voor kiezen de verzekerde ervan in kennis te stellen dat de polis
volledig van kracht blijft, maar dat geen schadevergoeding of enige andere betaling zal
plaatsvinden voor enig schadegeval dat is gebaseerd op, direct of indirect voortvloeit uit of op
enigerlei wijze verband houdt met de omstandigheid die de verzekeraars het recht gaf deze
polis ongeldig te verklaren.

(iv) Averij-grosse en hulpverlening

Onder deze polis wordt vergoeding verleend voor het scheepsaandeel in hulploon,
bergingskosten en/of averij-grosse, verminderd in verband met eventuele onderverzekering. In
geval van een averij-grosse-opoffering van het schip kan de verzekerde echter een vergoeding
krijgen met betrekking tot dit gehele verlies, zonder eerst zijn recht op bijdragen van derden
geldend te maken. Verrekening vindt plaats overeenkomstig het recht en de gebruiken die
gelden op de plaats waar de reis eindigt, alsof de bevrachtingsovereenkomst geen bijzondere
bepalingen hierover bevat. Indien de bevrachtingsovereenkomst anders bepaalt, vindt de
verrekening plaats overeenkomstig de York-Antwerp Rules.

Wanneer het schip in ballast vaart en niet onder charter, zullen de bepalingen van de York-
Antwerp Rules, 1974 (met uitzondering van rule XX en rule XXI) van toepassing zijn en zal de
reis daartoe worden geacht zich vanaf de haven of de plaats van vertrek voort te zetten tot de
aankomst van het schip in de eerste daarop volgende haven of plaats, anders dan een
noodhaven of vluchtplaats of een tussenhaven of tussenplaats waar uitsluitend gebunkerd
wordt. Indien in een dergelijke tussenliggende haven of plaats de oorspronkelijk beoogde
onderneming wordt opgegeven, zal de reis worden geacht onmiddellijk te zijn beéindigd.

(V) Verklaring

De verzekerde erkent dat deze polis is afgegeven in de veronderstelling dat de in de aanvraag
opgenomen verklaringen juist en volledig zijn. Een onjuiste voorstelling van zaken of

het verzwijgen van wezenlijke feiten of wezenlijke verklaringen in de aanvraag maakt de polis
ongeldig ten aanzien van iedere verzekerde die daarvan op de hoogte was. Dit geldt eveneens
ten aanzien van de verzekerde als een lid van de controlegroep op de hoogte was van deze
onjuiste voorstelling van zaken of verzwijging.

(vi) Vergoeding van kosten

Indien kosten zijn gemaakt nadat bij rechterlijke uitspraak of arbitraal vonnis is vastgesteld dat
de verzekerde geen recht had op dekking onder deze polis, dient de verzekerde aan de
verzekeraar alle bedragen terug te betalen die door verzekeraar aan de verzekerde of namens
de verzekerde zijn betaald.
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Indien de verzekeraar aan de verzekerde een bedrag heeft betaald met betrekking tot een
schadegeval en vervolgens door een rechter, arbitragecommissie of bemiddelaar, dan wel een
overheidsinstantie, regelgevende instantie of bestuursorgaan wordt vastgesteld dat de
verzekerde opzettelijk, bewust, moedwillig, strafbaar, oneerlijk, frauduleus of kwaadwillig heeft
gehandeld, fouten heeft gemaakt of nalatig is geweest, dan wel de wet opzettelijk heeft
overtreden, of indien de verzekerde een dergelijke handeling, fout of nalatigheid erkent, moet
de verzekerde alle bedragen die de verzekeraar aan de verzekerde of namens de verzekerde
heeft betaald aan de verzekeraar terugbetalen .

(vii) Materiéle wijzigingen

De verzekerde dient de verzekeraar zo spoedig als redelijkerwijs mogelijk is op de hoogte te
stellen van informatie waarvan de verzekerde kennis heeft genomen en die van materieel
belang is voor het risico. De verzekeraar behoudt zich het recht voor de voorwaarden van deze
polis te wijzigen en een aanvullende premie in rekening te brengen als gevolg van de wijziging.

(viii) Boete bij onjuiste opgave

Indien de opgegeven waarde van het verzekerde eigendom meer dan 10% lager is dan de
juiste waarde, wordt iedere anderszins verschuldigde vergoeding verminderd in dezelfde
verhouding als waarin de opgegeven waarde staat tot de waarde die had moeten worden
opgegeven. De verzekerde draagt het resterende gedeelte van het risico zelf.

(ix) Controle

De verzekeraar of diens vertegenwoordigers zijn te allen tijde gerechtigd het verzekerde
eigendom te inspecteren, maar zijn daartoe niet verplicht. Noch het recht van de verzekeraar
om inspecties uit te voeren, noch het uitvoeren daarvan, noch enig rapport daarover, houdt een
toezegging in namens of ten behoeve van de verzekerde of anderen, dat het betreffende
eigendom veilig of geschikt is voor het doel waarvoor deze wordt gebruikt.

De verzekeraar heeft het recht om te allen tijde gedurende de verzekeringsperiode en
eventuele verlengingen daarvan, alsmede gedurende een periode van twee jaar na de
definitieve beéindiging van deze polis, de boeken en bescheiden van de verzekerde te
onderzoeken en controleren, voor zover deze betrekking hebben op het onderwerp van deze
verzekering.

(x) Opbrengsten uit berging en verhaal

De aan de verzekerde uit te keren schadevergoeding wordt verminderd met de waarde van
hetgeen door berging wordt verkregen, alsmede met eventuele opbrengsten uit verhaal, voor
zover deze voor verder gebruik, verwerking of verkoop in aanmerking komen.

(xi) Beveiliging en onderhoud

De door de verzekerde getroffen beveiligingsmaatregelen ter bescherming van het verzekerde
eigendom dienen gedurende de gehele looptijd van deze polis in goede staat te worden
gehouden en te allen tijde in gebruik te zijn. Deze beveiligingsmaatregelen mogen niet zonder
voorafgaande schriftelijke toestemming van de verzekeraar worden ingetrokken of gewijzigd
indien dit nadelig kan zijn voor de belangen van de verzekeraar.
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(xii) Automatische dekking

Indien de verzekerde gedurende de verzekeringsperiode een andere verzekerd eigendom
verwerft of leaset, waardoor de totale verzekerde waarde van de zaken van de verzekerde met
meer dan 10% toeneemt ten opzichte van de waarde vermeld in de bij deze polis horende
waardelijst, valt het verkregen of geleasede eigendom uitsluitend onder de dekking van deze
polis indien de verzekerde de verzekeraar op de hoogte stelt van de voorgenomen lease of
verkrijging en voorafgaande aan de verkrijging of lease van een dergelijk verzekerd eigendom
schriftelijke toestemming van de verzekeraar verkrijgt. De verzekerde is tevens gehouden de
daaruit voortvloeiende aanvullende premie te voldoen die de verzekeraar noodzakelijk acht
voor het opnemen van het nieuwe verzekerde eigendom in de dekking.

Een verzekerd eigendom die de totale verzekerde waarde van de eigendommen van de
verzekerde met niet met meer dan 10% doet toenemen ten opzichte van de waarde vermeld in
de bij deze polis horende waardelijst, vallen vanaf de datum waarop het verzekerde eigendom
is verkregen of geleased onder deze uitbreiding van de dekking.

De dekking van de verzekeraar is uitsluitend van toepassing op materiéle schade aan een
verzekerd eigendom die op grond van deze clausule inzake automatische dekking is
verzekerd, voor zover deze schade voortvloeit uit een verzekerde gebeurtenis die zich voor het
eerst heeft voorgedaan na de datum van verkrijging of lease van het betreffende verzekerde
eigendom.
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6. De hoogte van de uitkering

(i) Verzekerde bedragen en eigen risico
Op het polisblad staat:

a. of de verzekerde dekking heeft afgesloten voor elk van de verzekeringsclausules; en
het verzekerde bedrag en het eigen risico die van toepassing zijn op elk van de
verzekeringsclausules; en

alle uitkeringen die aan de verzekerde onder deze polis worden gedaan, strekken in mindering
op de verzekerde bedragen, sublimieten en maximale uitkering. Elke uitkering is
onderworpen aan de voorwaarden in de polis.

De verzekeraar vergoedt uitsluitend dat deel van een schadegeval dat het eigen risico
overschrijdt. De verzekeraar is gerechtigd iedere uitkering die de verzekeraar aan de
verzekerde is verschuldigd, te verminderen met het eigen risico. De hoogte van het eigen
risico strekt niet in mindering op het toepasselijke verzekerde bedrag.

Het verzekerde bedrag of de sublimiet die op elke verzekeringsclausule van toepassing is,
vormt het maximale bedrag dat de verzekeraar onder deze polis uitkeert, met inbegrip van
eventuele kosten en ongeacht het aantal verzekerde gebeurtenissen of schadegevallen. Elk
verzekerde bedrag of elke sublimiet is inbegrepen in de maximale uitkering.

Het maximale bedrag dat de verzekeraar onder deze polis in totaal aan de verzekerde of
namens de verzekerde uitkeert, vormt de op het polisblad vermelde maximale uitkering,
ongeacht het aantal verzekerde gebeurtenissen of schadegevallen.

(i) Samenvoeging en toerekening

Indien een schadegeval voortvloeit uit meer dan één verzekerde gebeurtenis, wordt slechts
éen eigen risico toegepast. Het hoogste van de toepasselijke eigen risico's die gelden voor de
betreffende verzekerde gebeurtenis, is het eigen risico dat voor rekening van de verzekerde
komt.

(iii) Samenhangende gebeurtenissen

Alle schadegevallen of verzekerde gebeurtenissen die voortvloeien uit dezelfde,
samenhangende of voortgezette handelingen, feiten, incidenten, omstandigheden, fouten of
nalatigheden, worden beschouwd als één gebeurtenis en worden geacht te hebben
plaatsgevonden op het moment waarop de eerste dergelijke samenhangende handeling, feit,
incident, omstandigheid, fout of nalatigheid plaatsvond.
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(iv) Waardebepaling van gegevensdragers

Indien gegevensdragers als gevolg van een onder deze polis verzekerd voorval fysiek verloren
gaan of beschadigd raken, geldt als grondslag voor de waardebepaling de kostprijs van de lege
gegevensdragers, vermeerderd met de kosten voor het kopiéren van de gegevens vanaf een
back-up of vanaf originelen van een eerdere generatie. Deze kosten omvatten geen
onderzoeks- en ontwikkelingskosten, noch kosten voor het opnieuw creéren, verzamelen of
samenstellen van dergelijke gegevens. Indien de gegevensdrager niet wordt gerepareerd,
vervangen of hersteld, is de grondslag voor de waardebepaling de kostprijs van de lege
gegevensdrager. Deze polis biedt echter geen dekking voor bedragen die betrekking hebben
op de waarde van dergelijke gegevens voor de verzekerde of een andere partij, ook niet indien
dergelijke gegevens niet kunnen worden gereconstrueerd, verzameld of samengesteld.

(V) Bewijs van schade

De verzekerd dient zo spoedig als redelijkerwijs mogelijk is, maar in ieder geval niet later dan
180 dagen nadat een schadegeval is vastgesteld, bewijs van schade te overleggen waarin het
schadegeval waarvoor onder deze polis dekking wordt gevraagd wordt gespecificeerd,
waaronder, voor zover van toepassing:

a. de bij de verzekerde bekende informatie en bewijsstukken met betrekking tot de
verzekerde gebeurtenis, dreiging of tekortkoming, alsmede de omvang van het
schadegeval;

b. een beschrijving van het incident en de daarbij betrokken gegevens, programma's en

apparatuur,;

identificatie van de bij het incident betrokken personeel;

de dagwaarde en vervangingswaarde van het getroffen verzekerde eigendom, met

inbegrip van geverifieerde tekeningen en specificaties van vernietigde of beschadigde

gebouwen, vaste installaties, machines of apparatuur;

e. alle overige verzekeringscontracten, al dan niet geldig, die dekking bieden voor enig
eigendom,;

f. alle wijzigingen in eigendom, gebruik, bestemming, locatie, bezit of risicoblootstelling van
het eigendom sinds de ingangsdatum van deze polis;

g. alle overige informatie die redelijkerwijs door de vertegenwoordigers van de verzekeraar
wordt verlangd.

oo

Indien de omvang van de schade niet volledig kan worden vastgesteld, kan de verzekerde een
tussentijds schadebewijs verstrekken en de verzekeraars om een tussentijdse uitkering
verzoeken.

(vi) Kosten voor de voorbereiding van claims

Deze polis biedt dekking voor redelijke en aantoonbare kosten die de verzekerde maakt
(waaronder de kosten voor het inschakelen van externe adviseurs) voor de voorbereiding,
indiening en onderbouwing van een claim op grond van deze polis. Op deze clausule geldt een
eigen bijdrage van 50%, hetgeen betekent dat 50% van de op grond van deze clausule
gemaakte kosten voor rekening zijn van de verzekerde. De maximale aansprakelijkheid van de
verzekeraars uit hoofde van deze clausule is beperkt tot USD 50.000 of het equivalent daarvan
in een andere valuta. Dit bedrag is inbegrepen in de op het polisblad vermelde maximale
uitkering en komt daar niet bovenop.
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(vii) Waardebepaling van het eigendom van de verzekerde

In geval van onder deze polis gedekte materiéle schade wordt de schadevergoeding
vastgesteld op basis van de kosten voor reparatie, vervanging of herstel (naargelang welk
bedrag het laagst is) met materialen van gelijke soort en kwaliteit, zonder aftrek van afschrijving,
met inachtneming van de volgende bepalingen:

a. Bij verzekering op vervangingswaarde of bruto boekwaarde: de aanschaf- of
reparatiewaarde zoals blijkt uit de factuur of debetnota, voor hetzelfde type en dezelfde
soort en met dezelfde of meest vergelijkbare parameters, waaronder het
productievermogen (indien deze waarden verschillen, wordt de schadevergoeding
vastgesteld op basis van de laagste waarde), vermeerderd met de kosten voor het
verkrijgen van de vereiste documentatie, transport (met uitzondering van expresvracht),
montage en toezicht, alsmede de kosten (waaronder demontage en het uit elkaar nemen
van onbruikbare onderdelen) die moeten worden gemaakt om het schip te herstellen.

b. Bij verzekering op dagwaarde: de waarde van de kosten zoals omschreven in punt a
hierboven, verminderd met de werkelijke technische waardevermindering van het
beschadigde, vernietigde of verloren gegane schip, zoals deze was op de dag
voorafgaand aan het incident.

c. De reparatie, de vervanging of het herstel (hierna gezamenlijk aangeduid als 'vervanging')
dient met de nodige zorgvuldigheid en voortvarendheid te worden uitgevoerd.

d. Totdat de vervanging is uitgevoerd, is de aansprakelijkheid onder deze polis voor een
schadegeval beperkt tot de dagwaarde ten tijde van het schadegeval.

e. Indien vervanging door materiaal van gelijke soort en kwaliteit wordt beperkt of verboden
door een verordening, voorschrift of wet, wordt de daaruit voortvloeiende verhoging van
de vervangingskosten niet door deze polis gedekt.

f. De aansprakelijkheid van de verzekeraar voor een schadegeval onder deze polis, met
inbegrip van deze voorwaarde, is beperkt tot het laagste van de volgende bedragen:

i) Het bedrag waarvoor het vernietigde of beschadigde schip is verzekerd.

i) De vervangingskosten van het schip of een onderdeel daarvan, identiek daaraan en
bestemd voor dezelfde bestemming en hetzelfde gebruik.

iii) Het bedrag dat daadwerkelijk en noodzakelijkerwijs is uitgegeven aan de vervanging
van het betreffende schip of een onderdeel daarvan.

(vi) Niet-herstelde schade

Voor claims voor niet-herstelde schade wordt de schadevergoeding vastgesteld op het bedrag
van de redelijke waardevermindering van de marktwaarde van het schip als gevolg van die
schade op het moment dat deze polis afloopt. De schadevergoeding zal echter nooit hoger zijn
dan de redelijke herstelkosten. De verzekeraar is in geen geval aansprakelijk voor niet-
herstelde schade indien gedurende de looptijd van deze polis of enige verlenging daarvan een
daaropvolgend totaalverlies wordt geleden (ongeacht of dit totaalverlies al dan niet onder deze
polis is gedekt).

(vii) Constructief totaalverlies

Bij de vaststelling of er sprake is van een constructief totaalverlies van het schip wordt de
verzekerde waarde gelijkgesteld aan de waarde na herstel en wordt geen rekening gehouden
met de waarde van het beschadigde schip, noch met de sloopwaarde van het schip of het
wrak. Een claim voor constructief totaalverlies die is gebaseerd op de kosten van berging en/of
reparatie van het schip is alleen verhaalbaar indien deze kosten de verzekerde waarde
overschrijden. Bij deze vaststelling wordt uitsluitend rekening gehouden met de kosten die
verband houden met één enkel ongeval of met een reeks schadegevallen die voortvloeien uit
hetzelfde ongeval.
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(viii) Vrijstelling van vracht

In geval van totaalverlies of constructief totaalverlies kan de verzekeraar

geen aanspraak maken op vracht, ongeacht of een kennisgeving van abandonnement is
gedaan.
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7. Overige informatie

(i) Overdracht
Het verzekerde belang onder deze polis kan niet geheel of gedeeltelijk worden overgedragen
zonder voorafgaande schriftelijke toestemming van de verzekeraar.

(i) Insolventie

Indien de verzekerde failliet gaat of onderwerp wordt van een insolventieprocedure, leidt dit niet
automatisch tot beéindiging van deze polis en ontslaat dit de verzekeraar niet van zijn
verplichtingen uit hoofde van deze polis.

(iii) Opzegging

De verzekerde kan deze polis te allen tijde gedurende de verzekeringsperiode opzeggen
door de verzekeraar hiervan schriftelijk in kennis te stellen en daarbij de datum te vermelden
waarop de opzegging ingaat (deze datum moet na de datum van ontvangst van de schriftelijke
kennisgeving door de verzekeraar liggen). Indien de kennisgeving per post naar de
verzekeraar wordt verzonden, wordt deze geacht te zijn ontvangen op de derde (3e) dag na
verzending.

In geval van niet-betaling van de premie kan de verzekeraar deze polis opzeggen met een
opzegtermijn van veertien (14) dagen door de verzekerde hiervan schriftelijk in kennis te stellen
op het op het polisblad vermelde adres. De opzegging gaat in op de veertiende (14e) dag na
ontvangst door de verzekerde van de schriftelijke kennisgeving van de verzekeraar. Indien de
kennisgeving per post wordt verzonden, wordt deze geacht te zijn ontvangen op de derde (3e)
kalenderdag na verzending.

In geval van opzegging zoals hierboven beschreven, heeft de verzekerde recht op een pro rata
restitutie van de premie, op voorwaarde dat de verzekerde geen daadwerkelijk of mogelijk
schadegeval heeft gemeld. Indien voor de opzegging een daadwerkelijk of mogelijk
schadegeval is gemeld, heeft de verzekerde geen recht op restitutie van de premie.

(iv) Wijziging van zeggenschap

Indien de verzekerde gedurende de verzekeringsperiode wordt overgenomen door een
andere entiteit, fuseert met een andere entiteit, wordt verkocht, ontbonden of geliquideerd, komt
elke dekking onder deze polis te vervallen op de datum van de fusie of overname. Onder
voorbehoud van de hierin opgenomen voorwaarden dekt de polis alle schadegevallen die
voortvloeien uit verzekerde gebeurtenissen die zich voor de datum van overname of fusie
hebben voorgedaan.

Na de datum van de overname of fusie biedt de verzekeraar geen dekking meer aan de
verzekerde, tenzij de verzekerde de verzekeraar vooraf schriftelijk in kennis heeft gesteld van
de voorgenomen overname, fusie, verkoop, ontbinding of liquidatie en ermee heeft ingestemd
de door de verzekeraar verlangde aanvullende premie te betalen. In deze omstandigheden zal
de verzekeraar een clausule afgeven waarin de dekking onder de polis wordt uitgebreid.
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(v) Toepasselijk recht en jurisdictie

Op deze polis zijn het recht en de jurisdictie van toepassing zoals vermeld op het polisblad. De
op het polisblad vermelde rechtbanken zijn bij uitsluiting bevoegd om alle geschillen die
voortvloeien uit of verband houden met deze polis te beslechten.

(vi) Beheer van de polis

De verzekeringnemer treedt namens elke verzekerde op voor alle doeleinden, met inbegrip
van, maar niet beperkt tot het onderhandelen over de voorwaarden van de polis, het uitoefenen
van alle rechten van de verzekerde onder de polis, het betalen van de verschuldigde premies
en het eigen risico, en het doen en ontvangen van kennisgevingen (waaronder kennisgevingen
van opzegging en het ontvangen en aanvaarden van eventuele aanhangsels).

(vii) Overige verzekering
De dekking onder deze polis geldt als primaire verzekering.

(viii) Subrogatie

Indien onder deze polis een uitkering is gedaan en de verzekeraar in de rechten van de
verzekerde kan treden jegens een derde, behoudt de verzekeraar al deze verhaalsrechten. De
verzekerde dient de benodigde documenten en stukken te ondertekenen en te verstrekken en
al het overige te doen wat noodzakelijk is om deze verhaalsrechten te waarborgen. De
verzekerde zal niets doen dat afbreuk kan doen aan deze verhaalsrechten. Eventuele
opbrengsten uit verhaal worden eerst aangewend voor de kosten van subrogatie, vervolgens
voor overige door de verzekeraars betaalde bedragen en ten slotte voor het eigen risico.
Eventuele verdere opbrengsten uit verhaal worden aan de verzekerde uitgekeerd.
Niettegenstaande het voorgaande vindt geen subrogatie plaats jegens de specifieke kritieke
leveranciers, klanten of andere partijen die, indien van toepassing, in het aanhangsel zijn
opgenomen.

(ix) Onschuldige verzekerden

Wanneer dekking onder deze polis zou zijn uitgesloten, opgeschort of verloren zou gaan op
grond van het niet naleven van het artikel Voorwaarden (5) met betrekking tot het melden van
een schadegeval aan de verzekeraars, en andere verzekerden uitsluitend in gebreke zouden
zijn wegens het niet doen van een dergelijke melding of het verzwijgen van het feit dat een
dergelijke melding niet is gedaan door één of meer verzekerden, blijft de verzekering die
anderszins op grond van deze polis zou gelden van toepassing op en wordt de betreffende
schade vergoed aan deze verzekerden die niet persoonlijk hebben nagelaten de melding te
doen, niet persoonlijk aan deze niet-naleving hebben deelgenomen en daarmee niet persoonlijk
hebben ingestemd, op voorwaarde dat de verzekerden die recht hebben op uitkering op grond
van deze bepaling het artikel Voorwaarden (5) onverwijld naleven na kennis te hebben gekregen
van het feit dat een andere verzekerde dit artikel niet heeft nageleefd. Niettegenstaande het
voorgaande dient een dergelijk schadegeval te worden gemeld gedurende de
verzekeringsperiode of, indien van toepassing, de verlengde meldingsperiode.
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Wanneer dekking onder deze polis zou zijn uitgesloten, opgeschort of verloren zou gaan op
grond van uitsluiting: inzake opzettelijke handelingen, met betrekking tot een opzettelijke,
bewuste, kwaadwillige, strafbare, onrechtmatige, frauduleuze of oneerlijke handeling van een
verzekerde, blijft de verzekering die anderszins op grond van deze polis zou gelden van
toepassing op en wordt de betreffende schade vergoed aan deze verzekerden die niet
persoonlijk hebben nagelaten de melding te doen, niet persoonlijk aan deze niet-naleving
hebben deelgenomen, daarmee niet persoonlijk hebben ingestemd of daarin niet persoonlijk
hebben berust nadat zij daarvan persoonlijk kennis hadden gekregen.

(x) Geschillenbeslechting

In geval van een geschil tussen de verzekerde en de verzekeraar met betrekking tot deze
polis of een schadegeval dat daaronder valt, zullen partijen te goeder trouw trachten een
geschil of controverse door middel van onderhandelingen op te lossen. Indien het geschil niet
binnen dertig (30) dagen na de kennisgeving van de partij die het geschil aanhangig heeft
gemaakt door middel van onderhandelingen is opgelost, wordt het geschil voorgelegd aan niet-
bindende bemiddeling. Tenzij beide partijen anders overeenkomen, wordt elke niet-bindende
bemiddeling uitgevoerd door de American Arbitration Association.

(xi) Privacy- en gegevensbescherming

Wie zijn wij?

Wij zijn de Lloyd's-verzekeraar of -verzekeraars die in de verzekeringsovereenkomst en/of het
verzekeringsbewijs staan vermeld.

Algemeen

Wij verzamelen en gebruiken relevante informatie over u om u de door u afgesloten
verzekeringsdekking te bieden, of de verzekeringsdekking die u ten goede komt, en om aan
onze wettelijke verplichtingen te voldoen.

Deze informatie omvat onder meer uw naam, adres en contactgegevens en alle andere
informatie die wij over u verzamelen in verband met de verzekeringsdekking waarvan u
profiteert. Deze informatie kan ook gevoelige gegevens omvatten, zoals informatie over uw
gezondheid en eventuele strafrechtelijke veroordelingen.

In bepaalde omstandigheden hebben wij mogelijk uw toestemming nodig om bepaalde
categorieén gegevens over u te verwerken

(waaronder gevoelige gegevens, zoals informatie over uw gezondheid en eventuele
strafrechtelijke veroordelingen). Wanneer wij uw toestemming nodig hebben, zullen wij u daar
afzonderlijk om vragen. U hoeft geen toestemming te geven en u kunt uw toestemming op elk
moment intrekken. Als u echter geen toestemming geeft of uw toestemming intrekt, kan dit van
invloed zijn op ons vermogen om u de verzekeringsdekking te bieden waarvan u profiteert en
kan dit ertoe leiden dat wij u geen dekking kunnen bieden of uw claims niet kunnen behandelen.

De wijze waarop verzekeringen werken, brengt met zich mee dat uw gegevens kunnen worden
gedeeld met en gebruikt door verschillende derden in de verzekeringssector, zoals
verzekeraars, verzekeringsagenten of verzekeringsmakelaars, herverzekeraars, schade-
experts, onderaannemers, toezichthouders, wetshandhavingsinstanties, instanties voor het
voorkomen en opsporen van fraude en misdaad en verplichte verzekeringsdatabases.

Wij zullen uw persoonsgegevens alleen delen in verband met de verzekeringsdekking die wij
bieden en voor zover dit wettelijk vereist of toegestaan is.
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Gegevens van andere personen die u aan ons verstrekt
Wanneer u ons of uw verzekeringsagent of verzekeringsmakelaar gegevens van andere
personen verstrekt, moet u deze privacyverklaring aan hen verstrekken.

Wilt u meer informatie?

Raadpleeg onze volledige privacyverklaring(en) voor meer informatie over hoe wij uw
persoonsgegevens gebruiken. Deze zijn beschikbaar op onze website(s) en kunnen op verzoek
ook in een ander formaat worden verstrekt.

Contact met ons opnemen en uw rechten

U hebt rechten met betrekking tot de gegevens die wij over u bewaren, waaronder het recht op
inzage in uw gegevens. Als u gebruik wilt maken van uw rechten, vragen hebt over de manier
waarop wij uw gegevens gebruiken of een exemplaar van onze volledige privacyverklaring(en)
wilt ontvangen, kunt u contact met ons opnemen of met de verzekeringsagent of
verzekeringsmakelaar die uw verzekering heeft afgesloten.

(xii) Klachten

De verzekeraar streeft ernaar de hoogst mogelijke kwaliteit van dienstverlening te bieden.
Indien de verzekerde echter van mening is dat het niveau van de ontvangen dienstverlening
niet aan de verwachtingen voldoet, verzoeken wij de verzekerde dit onmiddellijk aan de
verzekeraar te melden. Indien de verzekerde een klacht heeft, heeft de verzekerde het recht
deze klacht in te dienen bij zijn of haar verzekeringsmakelaar, tussenpersoon of
verzekeringsagent. De verzekerde kan ook schriftelijk contact opnemen met:

The Compliance Manager

Canopius Managing Agents Limited
Floor 29,

22 Bishopsgate, London,

EC2N 4BQ

E-mail: LDNComplaints@CMAL.com
Telefoon: +44 (0) 203 943 4400

Indien de verzekerde ontevreden blijft, kan de verzekerde de klacht voorleggen aan Lloyd's, die
de klacht zal onderzoeken en daarop zal reageren. Zie: www.lloyds.com/complaints

Indien de verzekerde uiteindelijk nog steeds ontevreden is, kan deze de klacht schriftelijk

voorleggen aan de Financial Ombudsman Service (FOS). Zie: www.financial-
ombudsman.org.uk.
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